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RESUMO
O advento da globalizagdo gerou um aumento significativo no compartilhamento e também na exposig¢do de
dados pessoais na internet, requerendo a criagdo de medidas que assegurem aos usuarios de sistemas
computacionais o direito a privacidade de seus dados. A nova regulamentacio exige que todas as organizacdes
que recebem, processam e/ou armazenam dados pessoais ou informagodes privadas e sensiveis, busquem atuar de
acordo com as exigéncias legais, a fim de proteger seus clientes de possiveis fraudes, roubos e vazamentos de
informagdes importantes. Assim, todas as empresas terdo que se adaptar as novas regras, inclusive empresas do
setor logistico terceirizado que lida com dados do cliente para que possa ser efetuado o recebimento do pedido.
Levando em conta que o compartilhamento de dados ¢ essencial para a entrega de um produto comprado na
internet, a questao principal deste trabalho ndo ¢ abordar pontos especificos da Lei, mas apresentar os impactos
da LGPD (Lei Geral De Protecdo De Dados) no setor logistico das transportadoras de e-commerce. Como
objetivos especificos conceituar a lei e identificar como a LGPD vai impactar as etapas desse setor. Esta
pesquisa € de carater exploratoria qualitativa, usando como metodologia artigos, a LGPD, livros e outros estudos
da area. Como principais resultados existem agdes que precisam ser tomadas tanto pela gestdo tanto pelos
colaboradores para o tratamento adequado dos dados pessoais. Conclui-se que a LGPD mesmo causando
transtornos nesse primeiro momento de adaptacdo das empresas, sera uma garantia indispensavel para seguranga
dos dados de todos os individuos.

PALAVRAS-CHAVE: LGPD. Impacto. E-commerce.

ABSTRACT

The advent of globalization generated a significant increase in sharing and also in the exposure of personal data
on the internet, requiring the creation of measures that ensure users of computer systems the right to the privacy
of their data. The new requires that all associations that receive, process and / or store personal data or private
and specific information, seek to act in accordance with legal requirements, in order to protect customers from

possible fraud, theft and leakage of important information. Thus, all companies need to adapt to the new rules,

including companies in the outsourced logistics sector that deals with customer data so that the order can be
received. Taking into account that data sharing is essential for the delivery of a product purchased on the
internet, the main issue of this work is not to address specific points of the Law, but to present the impacts of the

LGPD (General Data Protection Law) in the logistics sector e-commerce carriers. As specific objectives,

conceptualize a law and identify how an LGPD will impact the stages of this sector. This research is of a
qualitative exploratory nature, using articles, the LGPD, books and other studies in the area as methodology. As
main results there are actions that need to be recovered both by management and by employees for the proper
treatment of personal data. It was concluded that the LGPD, even causing inconvenience in this first moment of
adaptation of the companies, will be an indispensable guarantee for data security of all requirements.
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1.
INTRODUCAO

Nas ultimas décadas houve um aumento significativo nos eventos de divulgacgdo e
exploracdo inadequada dos dados pessoais armazenados em sistemas computacionais,
aumentando consequentemente a necessidade de maior controle desses dados. Quando um
individuo faz um cadastro em um site, onde coloca dados como nome, numero de documento,
cartdo de crédito e enderego, ja estd correndo o risco de ter tais dados expostos ou utilizados
de forma ilicita. Ao serem roubados por hackers, tais dados podem ser utilizados para
inimeros fins, como gerar lucro através da venda dos dados, compras fraudulentas, dentre
outros. Por essa razdo, eles se tornaram extremamente valiosos “O recurso mais valioso do
mundo ndo ¢ o petréleo, mas dados” (THE ECONOMIST, 2017).

Diante do cenario acima descrito, foi criado no Brasil, a Lei Geral de Protecao de
Dados (LGPD), n° 13.709, de 14 agosto de 2018, aprovada pelo decreto N° 13.853/2019,
inspirada no Regulamento Geral sobre a Protecao de Dados (RGPD) 2016/679 do Parlamento
Europeu e do Conselho, que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecao de Dados).

A nova Lei Geral de Prote¢do de Dados (LGPD) promete uma grande mudanga na
maneira em que as empresas tratardo os dados pessoais dos seus clientes, e como ¢ feito o
descarte dessas informagdes. Por isso, podemos notar uma mudanga na rotina de segmentos
de diversas areas administrativas e industriais, sendo uma delas as transportadoras que
atendem ao segmento de e-commerce. Para o sucesso do mercado eletronico e vendas por
websites, o transporte de cargas e encomendas ¢ um dos mais solicitados, e por sua vez sera
uma das areas mais afetadas.

Nesse contexto, ¢ necessario realizar um estudo aprofundado desde tema a fim de
entender o real impacto que a Lei vai trazer na rotina das transportadoras de e-commerce, ja
que ¢ extremamente importante que tais empresas reconhecam que mesmo ndo sendo as
responsaveis diretas por fazer essas coletas de dados, elas t€ém a obrigacdo de zelar pelo
armazenamento e descarte dessas informagdes, uma vez que tiveram contato.

A relevancia desse artigo auxilia a sociedade, ao passo que da informagdes sobre a Lei,
considerando que todos realizam um pedido em sites e aplicativos que demandam a entrega, e
para tanto ¢ necessario o repasse de seus dados. Assim, a LGPD torna-se uma aliada para
garantir a prote¢ao do consumidor, além de favorecer a agremiagdao de um modo geral.

O objetivo deste artigo ¢ fazer um estudo aprofundado sobre os impactos da nova Lei
Geral de Prote¢do de Dados e elencar os reais impactos dessa legislagdo para as
transportadoras de e-commerce. Pretende-se também orientar essas empresas na forma com
que deverao lidar com os dados para estarem de acordo com o que preveé a nova lei.

O método de pesquisa que embasa o artigo trata-se de um estudo exploratorio
qualitativo que, segundo Gil (2019), sdao investigagdes que tem por objetivo familiarizar-se a
fim de obter nova compreensdo, formulando entdo problemas e hipoteses, com um
planejamento mais flexivel. Marconi e Lakatos (2010), explica que a abordagem qualitativa
analisa e interpreta aspectos profundos e detalhados, onde a énfase ¢ nos processos que ndo
podem ser medidos e apresentem significados através de atitudes e tendéncias de
comportamento. Portanto, a mesma se enquadra no carater descrito, pois o tema ¢ atual e ha
pouca literatura ainda. Com isso, foi necessdrio realizar uma pesquisa bibliografica
exploratoria para maior familiaridade. Sobre a pesquisa qualitativa, conforme cita¢do, o
presente estudo ndo fara tratamentos estatisticos na analise de dados. Foram feitas pesquisas
especificas sobre a lei, comparagdes com empresas que estdo em adaptagdo e recolhimentos
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apuragdes tornaram-se indispensaveis, aprofundando nas fases que as transportadoras
realizam desde o recebimento de dados do cliente até a entrega do produto, verificando
detalhadamente e relacionando com as exigéncias da LGPD.

Para atingir o objetivo da pesquisa, serd conceituada a lei, a abrangéncia do setor e-
commerce para a logistica, inclusive diante da pandemia do Covid-19 vivenciada
mundialmente e por fim, identificado como a LGPD vai impactar cada etapa do processo
logistico de transportadoras de e-commerce.

2. EMBASAMENTO TEORICO

Este topico tem por objetivo explanar sobre os conceitos ligados a nova lei de prote¢ao
de dados e outros conceitos relacionados, os quais foram estudados e utilizados para fornecer
conhecimento e propiciar esta pesquisa.

2.1 Conceito e surgimento da Lei Geral de Protecio de Dados

Para DONEDA (2011, p. 96-98), questdes sobre e existéncia de leis de protegdao de
dados pessoais vem sendo debatidas desde o inicio do século XIX. Ou seja, muitos
acontecimentos culminaram na necessidade de uma lei que tratasse sobre seguranca de dados
no Brasil. Influéncias internacionais, desde o surgimento da imprensa por Gutenberg entre
1439-1440, revolucao industrial no século XVIII, primeiro computador ENIAC (Eletronic
Numerical Integrator And Computer) em 1946, dois anos ap6s a Declaragdo dos Direitos
Humanos em 1948 até uma regulamentagdo como esta ja vinha sendo debatida, uma vez que
paises que como Alemanha, Portugal, Japdo e entre outros ja a possuiam. A Europa se
adiantou aos demais paises e possui uma lei que regulamenta a prote¢do de dados desde o ano
de 2016, a chamada GDPR, sigla em inglés para General Data Protection Regulation, ou
Regulamento Geral Sobre a Protecdo de Dados. Esses acontecimentos podem ser descritos em
uma linha do tempo, mostrada na figura 1, e juntos apresentam a evolugdo da conscientizagdo
das pessoas com relagdo a responsabilidade pelos seus dados e de outros individuos.

Figura 1- Acontecimentos que culminaram na LGPD
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Lei
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1440 1946 12 679/2016 959/2020
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1760 Direitos 2014 18

Universais
1948

Fonte: AUTORES (2021)

Além da questdo externa, o pais j4 vinha sendo pressionado para a criagdo de uma
politica de privacidade de dados. Com a internet, Moreira (2012, p. 8) explica que “a
informadtica representa hoje o meio de comunicacdo tipico e mais representativo da era
globalizada. Por meio da Internet, podemos transmitir informag¢des de um lugar para o outro
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grande rapidez, encurtando as distancias”. Um caso marcante no Brasil, conhecido como a Lei
Carolina Dieckmann 12.737/2012 sancionado pela Presidente da época Dilma Roussef,
impulsionou a criacdo de uma regulamentacdo para fins do uso adequado da internet na qual
incluiram no Cddigo Penal alguns crimes que poderiam ser feitos de forma totalmente virtual,
mostrando e alertando a populacdo sobre a importancia de uma lei que possa impedir que
hackers disseminem informagdes privadas sem que saiam impunes. Depois, em 2014 com o
Marco Civil da Internet, algumas questdes de Privacidade foram abordadas, mas ndo a
garantia da mesma. No intuito de regular a forma com que as empresas devem tratar tais
dados, estabeleceu-se parametros de como esses dados devem ser coletados, armazenados,
processados e destruidos, foi entdo que surgiu a lei sobre a LGPD (Lei Geral de Protegao de
Dados).

LGPD ¢ a Lei Geral de Protecao de Dados 13.709, sancionada em agosto de 2018 com
a finalidade de proteger a privacidade das pessoas. O texto foi para o Congresso Brasileiro,
até virar a lei em quesito. Depois de dois anos sem a devida aplicagdo da Lei Geral De
Prote¢cdo De Dados, por fim entrou em vigéncia a Medida Provisoria 959 no dia 18 de
setembro de 2020.

Em sintese, a lei trata a privacidade como direito civil e que dados s6 podem ser
usados com autorizagdo, aplicada para todas as empresas que fagam tratamento de dados
pessoais, desde a pequena empresa até multinacionais, a lei lista uma série de penalidades
para aqueles que ndo cumprirem os devidos cuidados de protecdo que variam desde
adverténcias ou prazos para corre¢do de erros e por fim aplicagcdes de multas, tendo também
uma fiscalizagdo do cumprimento da LGPD que ira ser realizada pelo 6rgdo Federal criada
especialmente para isso, chamada de Autoridade Nacional de Protecao de Dados, ou ANPD.

Ademais, para simplificar, os termos de privacidade para aceitar os requisitos devem
ser com uma compreensdo facilitada, e quem porventura descumprir terd uma penalidade, o
artigo 52, paragrafo I e II deixa explicito:

“Art. 52. Os agentes de tratamento de dados, em razdo das infra¢des

cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sangdes administrativas aplicaveis pela autoridade nacional: I -
adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas; II - multa simples, de at¢ 2% (dois por cento) do
faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infra¢do;” (Brasil,2018, on-line).

O Artigo 5° dispde que o tratamento de dados deve ser sobre dado pessoal (toda
informagdo), dado pessoal sensivel (especifico que envolve religido, op¢ao sexual, opinido,
politica e etc.) e tratamento (operacdo mediante os dados pessoais, como produgao,
transmissdo, processamento, classificag¢do, distribui¢do, arquivamento, transferéncia, difusao,
extragdo, reproducdo, acesso, utilizacdo e recepcao). Enquanto o artigo 7° determina as
condi¢cdes em que esse tratamento ¢ permitido, como por exemplo: consentimento do titular,
cumprimento de obrigagdo legal ou regulada pelo controlador, administragdo publica,
realizacdo de estudos por o6rgdos de pesquisas, execucao de contratos, exercicio de direitos em
processos judiciais, administrativos ou arbitrais, protecao da vida ou da incolumidade fisica
do titular ou de terceiros, area da saude, necessidade de atender interesses legitimos do
controlador ou Protecao do crédito.
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importancia da LGPD estd em evitar ataques em diferentes proporc¢des, desde os menos
invasivos até aqueles que causam grandes prejuizos financeiros, além de impulsionar maior
confiabilidade aos sistemas. Vale ressaltar que a lei se refere tanto ao poder publico quanto a
iniciativa privada, e vem causando grandes mudancas e necessidade de readaptagdo para seu
cumprimento.

2.2 Logistica e E-commerce

A logistica ¢ uma parte da administragdo que visa promover meios € recursos que
possibilitem a entrega de produtos. Logo, caminha junto com diversos setores, como
tecnologia, economia, politica e entre outros, sendo aliada principalmente das industrias e
comércios fisicos e online. Ou seja, € a colocagdo do produto solicitado cumprindo o prazo
para que possa chegar ao lugar destinado, obedecendo a quantidades, qualidades e sempre
respeitando a integridade de todos que envolvem o processo (ROSA, 2011; p. 16).

Assim, a logistica possibilita melhora nas empresas € economias, ja que por sua vez
aumenta capacidade de producao, contribuindo para a exportacao e geragao de renda. A sua
importancia ¢é vital para garantir a viabilizagdo da produg¢ao e distribui¢do, levando em conta a
manutencdo de um cenario mundial de individuos cada um com suas necessidades. O setor
ainda precisa de grandes investimentos para cumprir sua demanda, pois muitos fendmenos
entram em questdo quando se trata de logistica, como por exemplo: problemas rodoviarios,
precariedade das infraestruturas, profissionais qualificados, area em crescimento continuo,
lentidao de entregas, depreciagao de veiculos e etc.

Com o crescimento da tecnologia que proporcionou o desenvolvimento do comércio
eletronico, o campo da logistica ficou mais requisitado, uma modalidade de compras
realizadas na internet em segundos que usufruem do servico de entrega. O e-commerce
empreendeu-se em 1995, nos Estados Unidos por meio de empresas como Amazon, em
menos de cinco anos comecou no Brasil e nunca mais pararam de crescer as vendas online
(TOREZANI, 2008).

Diante da crise pandémica do Covid-19, o contexto foi de imensas dificuldades sendo
elas: alto indice de mortes, contaminagdes, decretos de isolamento e desemprego, o que fez
com que a medicina para conter o avango decretasse o lockdown, fechando os setores
produtivos, impedindo o consumidor de acessa-los, obrigando muitos que tinham seu
comércio fisico migrassem para as vendas online, ocasionando assim maior demanda que o
setor logistico e-commerce ja possuia. (REZENDE; MARCELINO; MIYAIJI, 2020).

2.3 Principio de Vulnerabilidade do Consumidor

O Direito Digital ¢ uma especificacao do direito e da Ciéncia de Computacao, na qual
¢ um conjunto de normas juridicas que trata sobre o ambiente virtual que cria regras e
parametros para garantir que ocorra sintonia nesse espago. Segundo VENTURA (2019), o
primeiro semestre de 2018 teve 945 casos de violagdo de dados, onde 4,5 bilhdes foram
vazados, e desse total 76,2% foram através de midias digitais. Embora o direito digital ja
tenha relacdo com algumas leis como Marco civil da internet, Carolina Dieckmann e LGPD,
assuntos detalhados como e-commerce, protecdo de dados pessoais e garantia do consumidor
ndo sdo contempladas por ele. Dessa forma, para complementar a area, existe agregados,
como por exemplo, o principio da vulnerabilidade.
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Tendo em vista que o consumidor esta sempre em condi¢gdes de risco com a exposi¢ao
dos seus dados em relagdo ao fornecedor, foi criado pelo Codigo de Defesa do Consumidor o
principio da vulnerabilidade, no Artigo 4° da Lei 8.078/1990. O principio da vulnerabilidade
¢, portanto, considerado um norteador na relagdo entre ambos, para manter-se um equilibrio
que garante isonomia ao consumidor, considerado como a parte mais fraca. Ao se comparar, o
consumidor ¢ sempre mais vulneravel que o fornecedor, uma vez que este nao possui
conhecimento técnico das principais etapas, nem tampouco sobre os aspectos legais (NUNES,
2019, p.176). Ademais, do ponto de vista econdmico, o fornecedor possui mais recursos
financeiros que o consumidor, entdo tem com ele o poder (NUNES, 2019, p.177).

Portanto, para que a cadeia de consumo funcione corretamente, deve-se priorizar o
polo final que ¢ o proprio cliente. Ele precisa sentir-se seguro ao realizar uma compra. Os
cuidados vém durante todo o processo e-commerce, mas principalmente em transmitir para a
ponta da cadeia que a protecdo de seus dados na compra online seguiu estritamente as
exigéncias.

2.4 Impactos Da LGPD nos processos que envolvem Transportadoras de E-commerce

Segundo o SEBRAE (2012, p. 2), o e-commerce esta aliado a logistica, uma vez que
“trata-se de uma forma de transi¢ao eletronica para compra ¢ venda de produtos ou servigos
especialmente através da internet, sendo mais um canal para aquisicdo de bens (tangiveis ou
intangiveis) disponiveis nas redes através de lojas virtuais.” O e-commerce como parte
fundamental do setor logistico, necessita de apoio tanto das altas geréncias como das
transportadoras de e-commerce para garantir que o produto comprado na internet seja
entregue também no local com o minimo de tempo possivel, o que ¢ um dos fatores que
contribui para se sobressair a concorréncia nesse meio virtual.

Nesse contexto, o trabalho das transportadoras ¢ o meio que direciona a produgdo ¢ a
chegada do produto, e por isso deve seguir regras e cautelas, visto que essas lidam com dados
que foram cadastrados em um site ou aplicativo e repassados para elas. Para administrar isso e
proteger clientes, existe desde 2013, a lei do e-commerce n° 7.962. De forma geral, a lei tem
por objetivo estabelecer quais direitos e deveres de todos os individuos envolvidos neste
processo.

No entanto observa-se que, mesmo com Cddigo de Defesa do Consumidor, as regras
da LGPD deixaram ainda mais especificas a questao da Privacidade de Dados, o que como
citado, trouxeram impactos imensos, inclusive na rotina das transportadoras de e-commerce.

O relacionamento da empresa com o cliente inicia-se quando o pagamento ¢ efetuado.
Subsequentemente o produto ¢ coletado ou produzido, embalado e separado, para s6 entdo
comunicar a transportadora de e-commerce. Essa comunicagdo por si s6 ja envolve dados
importantes, ¢ denominado NOTIFIS, o qual contém informacdes da nota fiscal ja emitida e
informada sobre o volume e tamanho da carga, para que a empresa defina qual tipo de veiculo
sera mais adequado. O Artigo 11 da LGPD alerta sobre o consentimento solicitado de forma
clara com a finalidade devida quando se trata de dados sensiveis:

“Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipdteses: I - quando o titular ou seu responsavel
legal consentir, de forma especifica e destacada, para finalidades
especificas;” (Brasil, 2018, on-line).

Para ndo infringir a LGPD, esse processo precisa contar com um sistema que atue em
conformidade com a lei, 0 que muitas vezes exige investimento, tecnologia e tempo, uma vez
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recursos como chats em aplicativos virtuais também fazem a mesma comunicagdo, € nesse
ponto o compartilhamento de dados deve ser de total expressdo apenas do cliente a empresa e
a transportadora, sem que as informacdes fiquem salvas informalmente.

Depois disso, a proxima fase ¢ a consolidagdo dos materiais coletados, onde estes sdo
levados para um local, separados e organizados a fim de melhorar a ocupacdo nos transportes.
E como se fosse a preparagdo para seguir viagem. As vezes isso pode acontecer de maneira
rapida, o que torna uma preocupagao. Assim, a LGPD entra em foco em quem esta presente
no momento, privacidade de dados divulgados, riscos que essa preparagao causa e etc. O
Artigo 42 aborda sobre danos aos que possuem acesso aos dados em caso de violacao:

“Art. 42. O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de
protecdo de dados pessoais, ¢ obrigado a repara-lo” (Brasil, 2018, on-
line).

Portanto, fazer conhecer da LGPD todos os profissionais envolvidos, conscientiza-los
acerca dela, reforgar a seguranca e proibir aqueles que ndo deveriam estar no local sdo
medidas indispensaveis para que nao haja prejuizos ao cliente, a empresa contratante e outros
problemas em decorréncia do ato.

Ademais, o deslocamento do produto até o destino, que pode ser por um tUnico
transporte ou por varios (desconsolidacdo- ¢ quando ha a necessidade de fracionar e
descarregar mercadorias para serem roteirizadas a veiculos menores). O motorista, € em
alguns casos seu acompanhante sdo o foco central nessa etapa. Todas as responsabilidades
anteriores agora caem sobre eles. Lidar com dados, enderegos, notas fiscais, nomes e outras
informagdes estdo em suas maos. Esse trajeto, sendo curto ou longo tém imprevistos e
impasses comuns. O Artigo 41 da LGPD mostra que o saber sobre a lei e os cuidados devem
ser abertos:

“Art. 41. O controlador devera indicar encarregado pelo tratamento de
dados pessoais. § 1° A identidade e as informagdes de contato do
encarregado deverdo ser divulgadas publicamente, de forma clara e
objetiva, preferencialmente no sitio eletrdnico do controlador. § 2° As
atividades do encarregado consistem em: I - aceitar reclamagdes e
comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias; II - receber comunicagdes da autoridade nacional e
adotar providéncias; III - orientar os funciondrios e os contratados da
entidade a respeito das praticas a serem tomadas em relacdo a
protecao de dados pessoais; e IV - executar as demais atribui¢des
determinadas pelo controlador ou estabelecidas em normas
complementares” (Brasil, 2018, on-line).

Acima de tudo, esses profissionais precisam entender exatamente o que ¢ a LGPD e
sua obrigacdo quanto a empresa, o cliente e a sociedade. Cabendo a administra¢do da empresa
transportadora um treinamento sobre o assunto para se atender estritamente o que lei impde
(BARRETO FILHO, 2019, online).
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Na entrega last mile', a entrega do produto solicitado no local desejado. Aqui, o
motorista € seu acompanhante analisam os dados, olham o enderego e tem contato
diretamente com as informagdes das notas fiscais e etiquetas para finalizar a etapa. Em
seguida, procurar pelo individuo, familiar ou conhecido no endereco cadastrado. E nesse
ponto, na forma escrita e verbal também existe a necessidade de atencdo, por exemplo, se ¢
um terceiro recebendo, hd novamente um compartilhamento de dados sem ser com o
solicitante. O Artigo 6° trata a questdo da boa-fé e o tratamento de dados:

“Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé ¢ os seguintes principios: I - finalidade: realizagéo
do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades; II - adequagio:
compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento; III - necessidade:
limitagdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados; IV - livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais; V - qualidade
dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; [...]” (Brasil, 2018, on-
line).

Dessa forma, o motorista ao lado de seu acompanhante deve terminar o processo
garantindo qualidade, protecdo a privacidade e todos os outros principios descritos.

Por fim, o retorno para arquivamento da ficha de entrega do produto a transportadora,
para que possa ser preservada por um prazo no caso de alguma observacdo posterior do
cliente. Segundo a lei o cuidado permanece mesmo depois do processo cumprido. E para tal,
tanto a forma de elimina¢do quanto o agente que teve contato deve estar em concordancia
com a LGPD. O Artigo 16 relata sobre os dados apods o término do tratamento:

“Art. 16. Os dados pessoais serdo eliminados apo6s o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada
a conservagdo para as seguintes finalidades: I - cumprimento de
obrigagdo legal ou regulatoria pelo controlador; II - estudo por orgao
de pesquisa, garantida, sempre que possivel, a anonimiza¢do dos
dados pessoais; III - transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos nesta Lei; ou IV - uso
exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados” (Brasil, 2018, on-line).

Ja o Artigo 47 ressalta que a seguranga da informagdo também ¢ de responsabilidade
dos agentes mesmo apoOs o seu tratamento, garantindo a seguran¢a da informagdo para os
individuos.

1

Termo inglés que significa “Gltima milha” corresponde a entrega de uma encomenda.
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3.
DESENVOLVIMENTO DA TEMATICA

Este topico tem por objetivo apresentar a discussdo referente ao estudo exploratério
qualitativo realizado, resumindo as fases principais das transportadoras de e-commerce € os
impactos da LGPD especificando sobre as exigéncias da lei. A figura 2 expressa as cinco
fases principais no processo das transportadoras de e-commerce no que tange a LGPD.

Figura 2- Processos das transportadoras de e-commerce cumprindo a LGPD

Fase 3: Transporte/ h

Desconsolidacdo 4

Fase 4: Entrega- last

Fase 2: Consolidagdo Responsahilidade do mile

dos materiais controlador em preservar os .
dados durante todo percurso. Cuidado quantoao

repasse, integralidade
dos dados de outrem.

Tratamento de Dados
pessoais sem causar
danos ou repasses.

L

Fase 1: Coleta do Fase 5: Retorno/
pedido arquivamento

Consetimento de Segurangada

forma clara com informacao quanto

finalidade devida. aoagenteeo
arguivamento.

Fonte: AUTORES (2021)

As transportadoras de e-commerce, durante o processo de transporte ¢ entrega de
mercadorias, trabalham com muitos riscos envolvendo a integridade da carga e a entrega feita
com seguranga ¢ dentro do prazo previsto. Desta forma, procuram se precaver para evitar ao
maximo que problemas dessa natureza ocorram. Avarias no transporte, ocorréncias que
atrasam a entrega, carga ser roubada ou algum acidente que ocasione a perda dos produtos sao
exemplos. E como se sabe os dados contidos nas etiquetas e notas fiscais podem ser
repassados e usados para outros fins nesses casos. Justamente para atender as exigéncias da
LGPD, a logistica e-commerce precisa passar por muitas mudangas, como uma automatizacao
que monitore cada etapa do pedido e garanta seguranca, pois, quando o veiculo sair da rota ou
demorar mais tempo que o previsto para entrega, existam meios que alertem e acionem a
policia ou demais servigos cabiveis de acordo com a situagdo, de forma a evitar possiveis
ataques.

Vale ressaltar que muitas empresas nao contam um sistema proprio, uma vez que nao
possuem recursos financeiros suficientes para tal investimento. E importante lembrar ainda
que os riscos que envolvem a entrega de mercadorias por transportadoras de e-commerce se
intensificaram com a chegada da pandemia da Covid-19, onde muitos comércios passaram a
vender por meio de eletronicos, aumentando consideravelmente o volume das entregas.
Assim, o mercado precisou se reinventar para as vendas de produtos e partir de entdo
comegam emergir novos meios de comercializacdo para minimizar os impactos na economia
decorrentes da pandemia (FERREIRA JUNIOR; SANTA RITA, 2020). Tendo em vista o
cenario pandémico, houve o surgimento de micro-entregadores informais e sites de vendas ao
consumidor recente € sem investimento em seguran¢a expuseram o setor ainda mais aos
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perigos
diversos, como por exemplo, a invasdo ao direito de privacidade.

4. RESULTADOS E DISCUSSOES

Os impactos da LGPD nas rotinas das transportadoras de e-commerce ocorrem no
cotidiano do cendrio tanto dos colaboradores como da gestdo em como os dados sdo tratados e
manipulados. Em ambito administrativo, faz-se necessdrio que primeira agdo seja a
observancia dos principios atuais da protecdo de dados de cada empresa no individual para
planejar quais os proximos passos a serem tomados. Eles podem ser aplicados em uma
mudanca de escopo que envolva as politicas internas, para limitar a quantidade de individuos
que terdo acesso aos dados e politicas externas, de forma a garantir a privacidade de dados
durante todo o percurso fora da organiza¢do até a chegada ao cliente, similarmente os
softwares usados pela area deverdo ser atualizados, a gestdo de armazenamento e descarte de
dados precisa ser severamente pensada e estritamente relacionada as novas exigéncias. Inclui-
se também, nesse processo, as transportadoras responsaveis pela importagao e exportacdo que
terdo que se adaptar, pois, precisardo implantar protocolos de seguranca ainda mais rigidos.

Ja no que tange a parte operacional, o tratamento com notas fiscais e conhecimento de
transportes onde contém dados sensiveis requer que sejam identificados na transagdo de
compra e venda de mercadorias, fazendo de tudo para que a mesma fique protegida contra a
acdo de pessoas mas intencionadas ou organizagdes que querem essas informacgdes. Além
disso, o relacionamento com o consumidor final sera um dos mais impactados em relagdo aos
cuidados a serem tomados em suas rotinas, principalmente para as empresas que necessitem
da terceirizag¢ao do servigo.

Para garantir toda essa privacidade dos dados, o investimento para aplicacdo se torna
alto, devido ao curto espaco de tempo para adaptacdo de processos necessarios. Apesar do
transtorno momentaneo, a empresa se beneficia com os clientes confortaveis para realizar suas
compras, ja que isso mostra a sua responsabilidade quanto a segurancga do seu publico alvo. O
cliente impulsiona a compra por diversos motivos, obrigando a logistica dar meios viaveis
para estoques, distribuicdo e tratamento da informacdo. (NOVAES, 2007). Além desses
fatores para a escolha da compra, resulta-se que o grau de importancia que a empresa dara ao
tratamento de dados sera considerado um diferencial competitivo no mercado.

5.  CONSIDERACOES FINAIS

Conforme mencionado, os impactos da LGPD nas transportadoras de e-commerce
trardo muita alteragdo nas suas rotinas, contudo possuem o intuito de garantir seguranga aos
individuos. Em primeiro momento esta causando transtornos relativos a planejamento e
adaptacdo, mas em longo prazo garante uma organizagao e direito a privacidade, contribuindo
para minimizar crimes e usos indevidos dos dados. Em geral, a lei ndo vem como empecilho,
mas sim para administrar melhor uma area que se expande a todo 0 momento.

A LGPD entdo serve como referéncia de escolha quando a empresa contratante dirige
seu pedido a uma transportadora de e-commerce, visto que ambos necessitam trabalhar em
conjunto para assim aplicar as exigéncias previstas na mesma. Para tal, fazer uso de
instrumentos que qualifique a aplicacdo da lei, aperfeicoando a cadeia inteira, divulgando para
os consumidores a responsabilidade da empresa com a justica.

Sugere-se, portanto, que a LGPD seja tema de palestras, treinamentos especificos e
assunto abordado na sociedade, institui¢des de ensino médio e superior, inclusive aos que
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lidam

diretamente com o tratamento de dados. Ademais, também ¢ importante que as
transportadoras de e-commerce preparem seus funcionarios de modo que a conscientizagao
sobre os cuidados com os dados pessoais e sensiveis dos clientes, fagca-se imprescindivel em
todas as etapas da entrega.

Uma limitacdo deste estudo ¢ que as empresas precisam contar com o apoio das
tecnologias, softwares que automatizem seus processos em concordancia com a lei, e isso
exige tempo, pesquisas para que consiga realmente o objetivo proposto. Dessa forma, deve
possuir uma caréncia até que direito e tecnologia andem lado a lado.

Esta pesquisa servird como base para futuros estudos, transportadoras de e-commerce e
microempreendedores que devem formalizar seus negocios a servigo da lei, além de auxiliar
gestores de RH em processos de recrutamento e selecdo de profissionais aptos a atuar com os
requisitos impostos pela LGPD.
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